GD Tajnica

Subject: FW: Prodaja slovenskega Telekoma
Attachments: CI INFO 010 za Ministra - prodajaTelekom Slovenije_1.docx

KAWL P A
From: ,NFQAN‘g/ .

Sent: Monday, November 24, 2014 1:52 PM
To: GD Tajnica
Subject: FW: Prodaja slovenskega Telekoma

Se tebi v vednost!

LP,

From:

Sent: Monday, November 24, 2014 1:43 PM
To: Rednak Gorazd

Subject: Prodaja slovenskega Telekoma

Pozdravljeni

V prilogi ti podiljam delovno verzijo dokumenta, ki se nanasa na prodajo slovenskega Telekom. Ker je, po mojem
mnenju, v beseditu dokumenta navedenih nekaj nasprotnih stali$¢ posameznih avtorjev iz $2 in $3, prediagam da se
pred distribucijo konZnega dokumenta opravi e dodatno uskfajevanje (dekonflikcija) oz. da se na jutri$njem kolegiju
opravi dodatna razprava glede navedene tematike.

LP,



NO

REPUBLIKA SLOVENLA
MINISTRSTVO ZA OBRAMBO

OBVESCEVALNO VARNOSTNA SLUZBA

Dimi¢eva ulica 15, 1000 Ljubljana T: 01 43190 01
F: 01 431 90 22

g. Janko Veber
minister

Stevilka:
Datum:

Zadeva: Prodaja podjetja Telekom Slovenije

Obvestevalno varnostna sluzba Ministrstva za obrambo v skladu z 32. &lenom Zakona o
obrambi (Uradni list RS, 3tevilkka 103/2004 - uradno pretiséeno besedilo) opravija
obvescevalne in protiobvestevaine naloge, ki obsegajo zbiranje, dokumentiranje in analiziranje
vseh tistih informacij ter podatkov, ki so pomembni za obrambne interese dr¥ave oziroma
varovanje takih podatkov. Pri tem OVS tudi odkriva in prepretuje dejavnosti obvesdevalnih
sluzb, vojadkih organizacij ter drugih organov in organizacij, ki ogrozajo obrambne interese
Republike Slovenije, Slovensko vojsko (SV) ali Ministrstvo za ocbrambo (MORS). V 32. &lenu
Zakona o obrambi so dolotene tudi varnostne naloge in med te sodi tudi preiskovanje kaznivih
dejanj storjenih v Ministrstvu za obrambo (MO) ali SV s strani delavcev MO ali pripadnikov
Slovenske vojske.

V tujih in siovenskih medijih se pojavijajo informacije o privatizaciji oz. nadrtovani prodaiji
Telekoma Slovenije d.d. tujemu ponudniku. Pri tem v OVS ocenjujemo, da bi lahko ob dolo&enih

pogojih prislo do razkritja—tajrin—pedatkev—nepoocbladtenim osebam oz. podatkov obéutliive
narave tistih drzavnih organov, ki koristijo telekomunikacijske storitve Telekoma Slovenije.

Velika vetina telekomunikacijske infrastrukture, ki jo uporabljajo drzavni organi Republike
Slovenije bazira na uporabi storitev, ki jih omogo&a in servira Telekom Slovenije. Tudi vedina
prenosa podatkov med organi poteka po infrastrukturi Telekoma Slovenije. Slednje velja tudi za
Ministrstvo za obrambo, Slovensko vojsko, zadéito in regevanje ter nenazadnje tudi za
Obvescevalno varnostno sluzbo, ki na podlagi nalog, ki jih predpisuje Zakon o obrambi, pri
svojem delu med drugim izvaja tudi posebne oblike pridobivanja podatkov z uporabo posebnih
oblik pridobivanja podatkov in prikrite preiskovalne ukrepe, pri ¢emer uporablia tudi dolo&ene
tehnine storitve Telekoma Slovenije. V skladu z navedenim torej delavei OVS pri izvajanju
protiobves&evalnih nalog oziroma preiskovanju kaznivih dejanj, v skladu z dolog&ili zakona, ki
ureja kazenski postopek, uporabljajo posebne oblike pridobivanja podatkov oziroma prikrite
preiskovalne ukrepe, ki so vezani na storitev operaterja elektronskega komunikacijskega
omreZja. Ob morebitnem primeru prodaje Telekoma Slovenije tujemu partnerju, bi se lahko lazje
ustvarili pogoji, ki bi lahko kompromitirali oziroma varnostno ogroZali aktivnosti ne samo dela
OVS temvet tudi drugih organov, enot in posameznikov znotraj sistema MORS in SV.
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Na podlagi tega ocenjujemo, da je v obrambnem interesu, da kritiZna infrastruktura ostane v
slovenskih rokah. V kolikor bi ob prodaji Telekoma Slovenije lastnik postalo tuje podjetje oz. tuja
pravna oseba ocenjujemo, da je smiselno proutiti mozZnost prenosa vsaj kriticne komunikacijske
infrastrukture na drugo telekomunikacijsko podjetje, ki je v slovenskih rokah. Se vedno pa bo
lahko v primeru prodaje in izvajanju posebnih oblik pridobivanja podatkov nad
telekomunikacijskimi prikljucki, ki se upravljajo v okviru Telekoma Slovenije, izpostavljenost
tajnih in obcutljivih podatkov ostala velika. {zadeva mi ni povsem jasna).

{Mnenje:
- Ne predstavijamo si, kaj bi kot kritiéno infrastrukturo izlo&ili iz Telekoma, ker
Telekom je kriti€na infrastruktura, tako kabelski vodi kot centraie)

Poleg tveganja razkrivanja posebnih ukrepov, ki jih izvajamo obveséevalno varnostne sluzbe, je
nacionalno varnostni problem prodaje Telekoma Slovenije predvsem v nevarnosti, da bi
morebitni kupec zaradi zmanj$evanje strodkov zacel deliti funkcionalnosti v topologiji svojega
omrezja na ved drzav. Nacionalno varnostno je velik problem okolid&ina, ko operater zaradi
posiovnih razlogov nacionalni promet spelie v sosednjo drzavo in e tej omogodi pasivno
spremljanje prometa, vkljutno s prometom viade sosednje drzave. Pasivno spremljanje
komunikacij je ena od temeljin nalog obve&&evalnih sluzb. Primer prenosa prometa v tujino v
Sloveniji Ze imamo z operaterjem mobilne telefonije, ko so funkcionalnosti enega operaterja
razdeljene med Slovenijo, Hrvasko in Avstrijo. To pomeni, da gre ves notranje slovenski promet
doloCenih storitev v Avstrijo, Hrvadko in nazaj. Enako lahko pri¢akujemo, da se bo trzno ravnal
tudi morebitni novi lastnik Telekoma.

Kljub navedenemu, je dejstvo da domaci lastnik ne pomeni vedno tudi vedje nacionalne
varnosti. To lahko utemeljimo s tem, da Telekom Slovenije danes usmerja glavni internetni
promet preko Frankfurta, ¢eprav bi lahko promet na Balkan ali v Azijo usmerjal preko Hrvagke.
Na mestu je vpradanje, ali ni ravno usmerjanje internetnega prometa preko R Nemdcije tudi
omogocilo velike prodore najbolj izpostavljenemu kupcu Teiekoma na Balkan in v sosednje
drzave R Slovenije. Vecjo nacionaino varnost bi Telekom Slovenije zagotavljal z usmerjanjem
prometa, ki bi $el po krajsih poteh.

Zaradi zgoraj navedenih dilem menimo, da je smiselno, da se v zvezi s predmetno problematiko
pridobi mnenje tudi drugih organov, ki koristijo storitve predmetnega operaterja. Hkrati
predlagamo, da se v zvezi s to temo sestanejo predstavniki Ministrstva za notranje zadeve,
Slovenske obves¢evalno-varnostne agencije, MORS ter predsednikom vlade Republike
Slovenije.

Komentar S1:

V S1 trenutno ne razpolagamo s podatki 0 morebitnib {$kodljivih) vplivih na varnostno podrogje
pri prodajah telekomunikacijskih podietij v tujini. Glede na zgoraj napisana mnenja, ki se v
dologenih segmentih precej razlikujejo, predlagamo nadaljnje usklajevanje vsebine dokumenta.
Strinjamo se s predlogom, ki je poedan v zadnjem stavku besedila — sestanek predstavnikov
MNZ, SOVA, MORS in viade RS, saj se nam zdi kljuéno, da se v zvezi navedeno tematiko
izjasnijo Se drugt kljucni akterji v drZavi, ki bi lahko v zvezi s tem kaj povedali oziroma bi imeli
bolj jasno mnenje o tem kako ohraniti nacionalne interese kljub prodaji (pri tem je v bistvu zelo
vseeno ali je lastnik domadé ali tu)).
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NO

S spostovanjem,

Gorazd Rednak
generalni direktor

Poslano:
— naslovnik,

Priloge:
— ocena moZnih 3kodljivih posledic (zgolj pri arhivskem izvodu).

ZAUPNO 3/3



